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Acerca da Juniper Networks

A Juniper Networks traz simplicidade a rede Na Juniper Networks, acreditamos que a rede
com produtos, solucdes e servicos gue ligam € um recurso para partilhar conhecimento e
o mundo. Atraveés da inovacdo na engenharia, para uma promocado humana que muda o
removemos as restricdes e complexidades mundo. Estamos empenhados em imaginar
da rede na era da nuvem para resolver os formas revolucionarias de fornecer redes
desafios mais complicados que 0s Nossos seguras, escalaveis e automaticas para nos
clientes e parceiros enfrentam diariamente. movermos a velocidade dos negocios.

Proteja o seu negocio com
a Firewall de PROXIMA
GERACAO

As firewalls de proxima geracao fornecem uma melhor

protecao através de uma seguranca sensivel a aplicacdes
e controlos baseados na funcao do utilizador.

As organizacdes estdo a procurar formas de trafego e o fornecimento de acesso a
protegerem os seus recursos no meio deste dados com uma disponibilizacdo
panorama de ameaca crescente. Basta olhar simultanea de um conjunto adequado
para as noticias da atualidade para ver por de servicos de seguranca e de rede.
gue a seguranca € mais importante do que Uma rede empresarial normal pode ter
nunca. Além disso, a Ultima geracéo de centenas ou milhares de aplicacdes em
aplicacdes baseadas na Web, em conjunto execucao, sendo gue parte destas sdo
com a proliferacdo dos dispositivos moveis, importantes para o negdcio e parte ndo.

transformou num desafio a gestdo eficaz do
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A Solucao de firewall de
oroxima geracao da Juniper Networks

Como controla as aplicacdes permitidas na
sua rede e como restringe as ndo permitidas?
Como garante que o trafego da sua rede esta
a dar prioridade a operacdes fundamentais
para o negocio? Como € gue obtém uma
seguranca mais forte sem comprometer a
eficiéncia operacional? Como garante que

a seguranca nao afeta negativamente o seu
negdcio?

E aqui que uma firewall de proxima geracao
o pode ajudar.

O desafio

A medida que a infraestrutura de rede e as
ameacas a mesma continuam a evoluir, o
mesmo também deve acontecer com as
solucdes de seguranca de rede direcionadas
a protecao das organizacdes. As solucdes de
seguranca de rede atuais devem ter ndo so a
arquitetura correta para fornecer a mistura
adequada de desempenho e escala num
ambiente de rede em evolucdo, mas também
devem fornecer os servicos de seguranca
corretos para conceder aos administradores
a visibilidade e o controlo sobre as aplicacdes
em execucado nas suas redes.

Muitos administradores responderam

ao ambiente empresarial atual com a
implementacdo de solucdes de seguranca
adicionais no seu ambiente. Tornou-se
comum ver a implementacdo por parte das
organizacdes de varios dispositivos de
seguranca, além das respetivas firewalls,
para fornecer uma maior protecdo. Estes
dispositivos adicionais fornecem uma
protecdo adicional, mas podem criar uma
complexidade de rede e uma gestdo
excessiva suplementar, resultando num
desempenho geral reduzido.
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A Solucao de firewall
de proxima geracao
da Juniper Networks

Os Gateways de servicos da série SRX da
Juniper Networks® fornecem uma protecao
de firewall de préoxima geracdo integrada com
um sistema de prevencéao de intrusdes (IPS)
sensivel a aplicacdes, bem como controlos
baseados na funcao do utilizador e UTM de
ponta para proteger e controlar os seus
recursos empresariais. As firewalls de proxima
geracdo tém a capacidade de realizar
inspecdes completas de pacotes e aplicar
politicas de seguranca especificas para
aplicacdes e utilizadores. Isto significa que
pode criar politicas de seguranca com base
na aplicacdo em execucao na sua rede, o
utilizador a receber ou enviar trafego de rede
e examinar em simultaneo o conteudo a
percorrer a sua rede. Tal ajuda a proteger o
seu ambiente contra ameacas, gere a forma
como a largura de banda da sua rede &
alocada e mantém os controlos de acesso
adequados.

O conjunto de servicos de seguranca sensiveis
a aplicacdes AppSecure da Juniper Networks
para a série SRX classifica os fluxos de
trafego, enquanto fornece uma visibilidade,
uma imposicdo, um controlo e uma protecao

superiores a seguranca da sua rede.

O AppSecure utiliza um motor de
classificacdo sofisticado para identificar com
precisdo as aplicacdes, independentemente
da porta ou do protocolo, incluindo aplicacdes
conhecidas por utilizarem técnicas evasivas
para evitar a identificacdo. Este fornece-lhe o
contexto para recuperar o controlo do trafego
da sua rede, definir e impor politicas baseadas
em informacdes precisas e fornecer o
desempenho e a escala necessarios para
abordar as suas necessidades empresariais.
Os servicos ativados pelo AppSecure incluem
AppTrack para uma visibilidade detalhada do
trafego da aplicacdo, AppFW para a
imposicdo de politicas granulares do trafego
da aplicacdo e AppQoS para a atribuicdo de
prioridades e medicdo do trafego da
aplicacao.

Pode incluir um seguranca de conteudo
adicional através da gestdo de ameacas
unificada (UTM) e de sistemas de prevencao
de intrusées (IPS) na série SRX para uma
maior protecdo contra malware, spam,
phishing e exploracdo de aplicacdes.
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A Juniper estd dedicada em fornecer
solucdes abertas e flexiveis. Ao contrario das
solucdes de proxima geracao, além dos IPS e
das assinaturas das aplicacdes desenvolvidas
pelas equipas de investigacdo da Juniper,
pode adicionar assinaturas personalizadas
a0s seus servicos de seguranca. Esta
abordagem de assinatura aberta permite-lhe
personalizar a sua solucdo para resolver
necessidades empresariais especificas.

A série SRX também fornece controlos
baseados na identidade do utilizador para
gue possa personalizar as suas politicas de
seguranca para os utilizadores ou tipos de
utilizadores na sua rede através de uma
integracdo direta com o seu diretoério de
rede.

Os Gateways de servicos da série SRX estao
disponiveis num amplo leque de modelos,
desde dispositivos de rede e seguranca num
sé otimizados para filial-escritério a solucdes
de chassis otimizadas, escalaveis e de alto
desempenho de centros de dados. Todos os
modelos da série SRX suportam capacidades
de proxima geracdo. A Juniper também
disponibiliza algumas capacidades de firewall
de proxima geracao na Firewall virtual vSRX
da Juniper Networks.

As capacidades de proxima geracao
na série SRX e vSRX podem ser
geridas centralmente a partir uma
Unica plataforma de gestdo. Pode
gerir todos os seus servicos de
seguranca, realizar registos e
relatorios, bem como as
responsabilidades de gestdo de
segmentos através de controlos de
acesso com base na funcdo no
Junos® Space Security Director da
Juniper Networks. A gestdo
centralizada da Juniper baseia-se no
sistema operativo do Junos da
Juniper Networks, por isso, partilha a
mesma resiliéncia e enorme
escalabilidade das bastante
conceituadas solucdes de rede da
Juniper preferidas pelos maiores
fornecedores de servicos do
mundo.

O resultado é uma poderosa
solucdo que ajuda a trazer
contexto e clareza a definicdo
e imposicdo de politicas de
seguranca e ajuda a parar
atagues modernos de
malware, tudo isto
enguanto fornece o

mMaior desempenho
do setore com a
capacidade para
fazer crescer
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Funcionalidades

\ y

Proteja-se contra
ameacas de
seguranca
provenientes de
aplicacdes e gira a
utilizacao da largura
de banda ao
aumentar o seu
controlo sobre
aplicacbes com o
AppSecure.

Westcon

\ y

Poupe tempo e
minimize a
complexidade da
gestao de politicas
ao basear as politicas
de seguranca em
informacoes
baseadas no
utilizador e na
funcao, com
integracao entre a
sua firewall da série
SRX e o seu diretodrio
de rede

\ .

Torne as suas
organizacdes
seguras contra
ataques de
exploracao baseados
na rede direcionados
as vulnerabilidades
das aplicacdes com
um sistema de
prevencao de
intrusdes (IPS) que
acomoda assinaturas
personalizadas

e vantagens

\ .

Proteja o seu
negocio contra
malware, virus,

atagques de phishing,

intrusoées, spam e
outras ameacas
através da gestao
de ameacas
unificada (UTM)
com antivirus,
antispam, bem
como a filtragem
Web e filtragem de
conteudos

4 D
®
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®

\ y
Agilize as

operacdes ao gerir
centralmente todas
as suas firewalls de
proxima geracao a
partir de um unico
Junos Space
Security Director
altamente
escalavel
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Componentes da solucao

X

\ y

AppSecure

O AppSecure é um conjunto de
capacidades de seguranca de
aplicacdes que identificam aplicacdes
para uma visibilidade, uma
imposicao, um controlo e uma
protecdo superiores da rede. O
AppSecure deteta comportamentos
e fraguezas das aplicacdes que
impedem ameacas de seguranca
provenientes de aplicacdes que sdo
dificeis de detetar e parar.

\ .

Gestao de ameacas
unificada

A série SRX pode incluir seguranca
de conteudo abrangente contra
malware, virus, atagues de phishing,
tentativas de intrusao, spam e outras
ameacas atraves da gestao de
ameacas unificada (UTM). Obtenha
uma solucao UTM de ponta com
antivirus, antispam, filtragem Web e
filtragem de conteudos a um grande
valor ao adicionar facilmente estes
servicos aos seus Gateways de
servicos da série SRX ou vVSRX. As
solucdes baseadas na nuvem e na
caixa estao disponiveis.

\ .

Sistema de prevencao
de intrusdes

O sistema de prevencao de intrusdes
(IPS) da Juniper protege uma
organizacao contra atagues de
exploracao baseados na rede
direcionados as vulnerabilidades

das aplicacdes.
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Componentes da solucao

\ .

Junos Space
Security Director

O Security Director fornece uma
escala extensa, politica granular

e amplitude da politica na rede.
Ajuda os administradores a gerir
rapidamente todas as fases do ciclo
de vida da politica de seguranca para
firewalls, UTM, IPS, AppSecure,
firewalls baseadas na funcao do
utilizador, VPN e NAT dinamicos.

\ .

Firewall baseada
na funcao do utilizador

A Juniper oferece um leque de solucdes
de controlo de firewall baseada na
funcao do utilizador que suportam
politicas de seguranca dinamicas. As
capacidades da firewall baseada na
funcao do utilizador estdo integradas
com os Gateways de servicos da série
SRX para controlos padrao da firewall
de proxima geracao. Estao disponiveis
controlos de acesso mais extensiveis,
escalaveis e granulares para criar
politicas dinamicas atraves da
integracao da série SRX com o Juniper
ldentity Management Service (JIMS).
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\ .

Controle e proteja
a sua rede

Obtenha um maior controlo sobre as
aplicacdes e o trafego na sua rede,
proteja 0s seus recursos empresariais
contra ataques e gira a sua utilizacao
da largura de banda. Uma firewall de
proxima geracao pode ser a resposta
para a sua necessidade empresarial
para uma maior seguranca sem a
complexidade operacional adicional.
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Porgué
a Juniper?

A Juniper Networks procura resolver os problemas
mais dificeis do mundo na tecnologia de redes. A sua
missdo é trazer simplicidade a rede com produtos,
solucdes e servicos gque ligam o mundo. O seu
portefdlio inclui routers, switches, software de gestao
de rede, produtos de seguranca de rede e tecnologia
de rede definida por software.

Porgué
a Westcon™?

Na Westcon, estamos a criar um futuro assente em aliancas
vencedoras. A medida gue os negdcios planeiam a sua transformacao
digital, sdo criadas novas oportunidades.

Ao especializarmo-nos em centros de dados, infraestruturas,
colaboracao e seguranca, estamos a ajudar os parceiros a tirar partido
das inovacdes na analise, IA, nuvem, ciberseguranca, loT, SD-WAN,
entre outras.

E, quando se alia aos niveis mais incriveis de valor e servico do canal,
figue seguro de gque estd pronto para agarrar a oportunidade.
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A NOSSa parceria na pratica

Capacitacao Geracao Validacao Equipa

técnica: lider: do conceito: vencedora:

Vamos manté-lo atualizado Gestores do desenvolvimento Ofereca aos clientes um Somos o Parceiro Distribui-

com formacao personalizada, de negdcios dedicados programa "testar antes de dor do Ano da Juniper ao

capacitacao de vendas e ajudam-no a crescer e a comprar” com unidades fornecer os melhores resul-

treino individual. desenvolver um pipeline da de demonstracao e insta- tados possiveis para
Juniper. lacdes de ponta. 0s seus clientes.

“Upsell”, “cross-sell” ou rede nova - faca o seu negocio Juniper crescer com a Westcon

Contacte-nos | Paulo Neves
Sales Manager

ucc.pt@westcon.com
www.westconcomstor.com
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